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กอง บก. ขอกล่าวสวัสดีท่านผู้อ่าน “จดหมายข่าว

เพื่อการเตือนภัยด้านมาตรฐาน” ส�ำหรับบทความ

ที่น ่าสนใจประจ�ำเดือนมกราคม 2562 ทีมงาน  

Intelligence Unit ได้สรปุบทความเรือ่ง โลกก�ำลงัก้าวสู่

การพฒันาทีย่ัง่ยนื ด้วย “การเงนิทีย่ัง่ยนื” และไอเอสโอ

ก้าวทนัการค้า พฒันามาตรฐานอากรแสตมป์สรรพสามติ 

Standard Warning มาตรฐานเพื่อโลกอนาคตที่

เชื่อมต่อกันด้วย IoT ตอนที่ 1 และบทความเกี่ยวกับ  

ISO SURVEY – 2017 ผลส�ำรวจผู้ได้รับการรับรอง

มาตรฐานทั่วโลก

สดุท้ายนี ้ขอขอบคณุส�ำนกังานเศรษฐกจิอตุสาหกรรม 

ทีใ่ห้การสนบัสนนุงบประมาณด�ำเนนิการโครงการสร้าง

ระบบข้อมูลและองค์ความรู้ ด้านมาตรฐานระบบการ

จัดการ และการเตือนภัย หรือ Intelligence Unit

กอง บก.

โลกก�ำลังก้าวสู่

การพัฒนาที่

ยั่งยืนด้วย  

“การเงินที่ยั่งยืน”

ข้อมูลจาก The Sustainable Infrastructure 

Imperative, The New Climate Economy 

Report ของธนาคารโลกระบุว่าการพัฒนาที่

ยั่งยืนจ�ำเป็นต้องมีการลงทุนเป็นจ�ำนวนมากนับ

ล้านล้านเหรยีญสหรฐัเพือ่สร้างความยัง่ยนืให้กบั

โลกของเรา ซึ่ง คณะกรรมการไอเอสโอคณะใหม่

ได้รับการแต่งตั้งเพื่อท�ำงานในเรื่องของการเงินที่

ยั่งยืนโดยเฉพาะแล้ว 

การปรบัตวัให้สามารถตอบสนองการแก้ไขปัญหา

การเปลี่ยนแปลงสภาพภูมิอากาศของโลกนั้น 

จ�ำเป็นต้องมีการลงทุนที่มีนัยส�ำคัญพอสมควร 

กล่าวคือ ภายในปี 2573 (ค.ศ.2030) ควรมีการ

ลงทุนประมาณ 90 ล้านล้านเหรียญสหรัฐ เพื่อ

โครงสร้างพื้นฐานที่จะรองรับการแก้ไขปัญหาดัง

กล่าว แม้ว่าจะมกีารลงทนุโครงการสเีขยีวและการ

แก้ไขปัญหาเกี่ยวกับความยั่งยืนไปแล้ว แต่โลก

ของเรายงัจ�ำเป็นต้องมกีารลงทนุเพือ่ความยัง่ยนื

เพิม่ขึน้อกีเพือ่ให้สามารถแก้ไขปัญหาดงักล่าวได้  

คณะกรรมการวิชาการไอเอสโอคณะใหม่ คือ 

ISO/TC 322, Sustainable finance มเีป้าหมาย

เพื่อสนับสนุนตลาดการลงทุนด้านความยั่งยืน

ด้วยการพัฒนามาตรฐานสากลใหม่ ส�ำหรับ

โครงการแรกของคณะกรรมการนี้จะเป็นการ

พฒันากรอบการท�ำงานส�ำหรบัการเงนิทีย่ัง่ยนืซึง่

เป็นแนวคิดรวบยอดที่มีอยู่แล้วและพิจารณาค�ำ

ศัพท์ที่ใช้ร่วมกัน

เป้าหมายของคณะกรรมการ ISO/TC 322 คือ

ปีที่ 9 ฉบับที่ 73 เดือนมกราคม 2562
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อุตสาหกรรมและนักลงทุนสามารถเข้าถึงได้มาก

ขึน้และมปีระสทิธผิลมากขึน้ ซึง่ต้องมกีารเชือ่มโยง

ระหว่างระบบการเงินทั่วโลกกับเป้าหมายการ

พัฒนาที่ยั่งยืนขององค์การสหประชาชาติ และจะ

ท�ำให้ผู้เชี่ยวชาญด้านมาตรฐานที่มีอยู่สามารถ

ท�ำให้มาตรฐานด้านการเงนิทีย่ัง่ยนืมคีวามชดัเจน

และเป็นไปในแนวทางเดียวกัน และสามารถจัดหา

ค�ำศัพท์ที่ใช้ร่วมกันได้รวมทั้งวิธีปฏิบัติที่ดีที่สุด

และแนวทางการใช้งานในระดับสากล

ส ่วนงานในอนาคตของคณะกรรมการนี้จะ

พิจารณาถึงการรวมเอาเรื่องของความยั่งยืนเข้า

กับการตัดสินใจในด้านการเงิน การบริการและ

ผลิตภัณฑ์ การตัดสินใจด้านการลงทุนที่จะท�ำให้

บรรลุผลด้านสังคมที่ดี นอกเหนือจากด้านผล

ตอบแทนทางการเงิน การเงินสีเขียว ซึ่งจะรวม

เอาการเงินที่เกี่ยวกับสภาพภูมิอากาศเข้าไว้ด้วย

เพื่อสนับสนุนแนวคิดด้านพลังงานสะอาด พร้อม

ด้วยการเงินที่สนับสนุนการอนุรักษ์สิ่งแวดล้อม

และมมุมองด้านสิง่แวดล้อมทีก่ว้างขึน้ รวมทัง้การ

ลงทุนเกี่ยวกับโครงการเฉพาะ เช่น โครงการ

ประสทิธผิลด้านพลงังาน และเมอืงทีย่ัง่ยนื เป็นต้น

ในอนาคตอันใกล้นี้ โลกของเราจะก้าวสู ่การ

พัฒนาที่ยั่งยืน ด้วย “การเงินที่ยั่งยืน” จากการ

ท�ำงานของคณะกรรมการ ISO/TC 322 ซึง่ไอเอส

โอเชื่อมั่นว่าจะมีส่วนส�ำคัญในการท�ำให้โลกของ

เราบรรลเุป้าหมายของการพฒันาอย่างยัง่ยนืต่อ

ไป

ทีม่า : https://www.iso.org/news/ref2350.

html 
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จดหมายข่าวเพื่อการเตือนภัยด้านมาตรฐาน

ไอเอสโอก้าวทันโลกการค้าด้วยการพัฒนา

มาตรฐานเพื่อความปลอดภัยของแสตมป์สรรพ

สามิตที่ช่วยปกป้องสินค้าได้อย่างมีประสิทธิผล

ทัว่โลกต่างมกีารใช้แสตมป์สรรพสามติในการจดั

เก็บภาษีตามกฎหมายที่บัญญัติไว้ อันเป็นการ

แสดงว่ามกีารเสยีภาษอีย่างถกูต้องตามกฎหมาย

และสามารถตรวจสอบได้อย่างชดัเจนและเปิดเผย  

ส�ำหรับเหล้าและบุหรี่เป็นรายการสินค้าที่มีการ

เรียกเก็บภาษีสรรพสามิตเพื่อช่วยในเรื่องของ

การเพิ่มรายได้และช่วยชะลอการบริโภคสินค้าที่

เป็นอันตรายต่อสุขภาพ แต่ขอบข่ายของภาษีก็

เริ่มมีมากขึ้นเพราะหลายประเทศก็เริ่มน�ำไปใช้กับ

สินค้าใหม่ๆ รวมทั้งสินค้าอุปโภคบริโภคที่มีการ

เปลีย่นแปลงอย่างรวดเรว็ (Fast-Moving Con-

sumer Goods: FMCG) ด้วย  เช่น มกีารจดัเกบ็

ภาษี น�้ ำ ต าล ใน เครื่ อ งดื่ มน�้ ำ อั ดลม โดยมี

วตัถปุระสงค์แบบเดยีวกนั คอืสร้างความตระหนกั

ถึงอันตรายของสินค้าต่อสุขภาพ

ดังนั้น เพื่อให้ระบบท�ำงานได้อย่างมีประสิทธิผล 

จึงจ�ำเป็นต้องแสดงอากรแสตมป์ที่ต้องมีการจัด

เก็บภาษีที่ถูกต้องตามกฎหมาย

อย่างไรก็ตาม ในที่ที่มีการจัดเก็บภาษี ก็อาจจะมี

ความพยายามในการหลกีเลีย่งภาษเีช่นกนั  ท�ำให้

เกดิการกระท�ำทีผ่ดิกฎหมายและการปลอมแปลง

สินค้าในตลาด ซึ่งเป็นอันตรายต่อสุขภาพของผู้

บริโภค อย่างไรก็ตาม อากรแสตมป์ที่ได้รับการ

พิสูจน์แล้วเป็นวิธีการที่มีประสิทธิผลของการ

ประทับตราเพื่อแก้ไขปัญหาอย่างแท้จริง

ISO 22382, Security and resilience – Au-

thenticity, integrity and trust for products 

and documents – Guidelines for the 

content, security, issuance and examina-

tion of excise tax stamps มีการออกแบบมา

ให้ช่วยในด้านการปรับปรุงด้านภาษีที่มีความ

สอดคล้องกับข้อก�ำหนดและระบุวิธีการจัดเก็บ

ภาษีสรรพสามิตอย่างมีประสิทธิภาพ

เอียน แลงแคสเตอร์ หัวหน้าโครงการของคณะ

กรรมการวิชาการที่พัฒนามาตรฐาน  กล่าวถึง

อากรแสตมป์ว่ามศีกัยภาพในการท�ำให้มส่ีวนร่วม

ส�ำคัญส�ำหรับปัญหาด้านสาธารณสุขและรายได้

ของรัฐบาล จึงจ�ำเป็นที่จะต้องท�ำให้การเก็บภาษี

สรรพสามิตมีประสิทธิภาพอย่างที่ควรจะเป็น

จริงๆ 

ส�ำหรับการปลอมแปลงและสินค้าที่ไม่ได้เสียภาษี

ให้ถูกต้องตามกฎหมาย ไม่เพียงแต่จะท�ำให้ขาด

ภาษีที่ควรจะเป็นรายได้ของรัฐบาลเท่านั้น แต่ยัง

ส่งผลเสียต่อสุขภาพของผู้บริโภคอย่างร้ายแรง

ถึงแก่ชีวิตได้  แสตมป์อากรที่ถูกต้องท�ำให้ผู ้

กระท�ำการปลอมแปลงสินค้าเป้าหมายได้ยากขึ้น

เป้าหมายของไอเอสโอในการพฒันามาตรฐานดงั

กล่าวคือ ช่วยให้ผู้มีอ�ำนาจหน้าที่ในด้านการท�ำ

ภาษสีามารถบรรลวุตัถปุระสงค์ของงานด้านอากร

แสตมป์ โดยท�ำให้มีความสอดคล้องกับกฎ

ระเบียบด้านสรรพสามิตด้วยการน�ำเอาอากร

แสตมป์ทีม่อียูแ่ล้วไปปรบัปรงุ (หรอืแบบใหม่) และ

ระบบการออกอากรแสตมป์ที่เกี่ยวข้องไปใช้งาน 

ซึง่มาตรฐานนีม้กีารจดัเตรยีมแนวทางส�ำหรบัการ

จัดซื้ออากรแสตมป์ การจัดท�ำอากรแสตมป์ 

(construction) ความปลอดภยั (security) และ

การตรวจสอบ (examination)

มาตรฐาน ISO 22382: 2018 Security and 

resilience – Authenticity, integrity and 

trust for products and documents – 

Guidelines for the content, security, is-

suance and examination of excise tax 

stamps เป็นมาตรฐานทีใ่ห้แนวทางส�ำหรบัเนือ้หา 

ไอเอสโอก้าวทันการค้า พัฒนามาตรฐานอากรแสตมป์สรรพสามิต

ความมั่นคงปลอดภัย การออกอากรแสตมป์และ

ตรวจสอบอากรแสตมป์ ซึ่งมีการให้แนวทางใน

การระบุหน้าที่ของอากรแสตมป์ การระบุและการ

ปรึกษากับผู ้มีส ่วนได้ส่วนเสีย การวางแผน

กระบวนการจัดซื้อและการเลือกซัพพลายเออร์ 

การออกแบบและการสร้างอากรแสตมป์ รูป

ลักษณ์ด้านความมั่นคงปลอดภัยส�ำหรับปกป้อง

อากรแสตมป์  การตรวจสอบอากรแสตมป์ และ

การติดตามและประเมินสมรรถนะอากรแสตมป์ 

เป็นต้น

เอกสารนี้น�ำไปใช้ได้กับแสตมป์อากรที่เป็นทาง

กายภาพเท่านั้นและมนุษย์สามารถสัมผัสได้

ชัดเจน (และอาจใช้เครื่องมือช่วยตรวจสอบถ้า

จ�ำเป็น) และใช้กับสินค้าอุปโภคบริโภคบนบรรจุ

ภัณฑ์ ซึ่งยอมให้มีการตรวจสอบตามกฎระเบียบ

ด้านวัตถุโดยไม่รวมถึงตัวผลิตภัณฑ์ที่อากร

แสตมป์ติดอยู ่ (ใช้กับอากรแสตมป์เท่านั้น)  

นอกจากนี ้เอกสารนีไ้ม่ได้น�ำไปใช้กบัระบบหรอืขัน้

ตอนการด�ำเนินงานที่ผู้มีอ�ำนาจทางกฎหมายมี

การออกกฎควบคุมและติดตามในพื้นที่ ยกเว้น

แต่ว่าจะมีการอ้างอิงเมื่อมีผลกระทบด้านการ

ออกแบบหรอืข้อก�ำหนดของอากรแสตมป์เท่านัน้

ISO 22382 ได้รับการพัฒนาโดยคณะกรรมการ

วิชาการ ISO/TC 292, Security and resil-

ience ซึ่งมีเลขาธิกากรคือ SIS ซึ่งเป็นสถาบัน

มาตรฐานแห่งชาติของประเทศสวีเดน 

ที่มา: 

1.	http://www.oic.go.th/FILEWEB/CAB-

INFOCENTER16/DRAWER017/GEN-

ERAL/DATA0000/00000217.PDF 

2.	https://www.iso.org/news/ref2353.

html 

3.	https://www.iso.org/standard/73859.

html     
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เมือ่ 20 ปีทีผ่่านมา เควนิ แอชตนั นกับกุเบกิเทคโนโลยชีาวองักฤษได้สร้างแนวคดิ Internet of Things 

ไว้ในตอนที่เขาท�ำงานให้กับบริษัท พร็อคเตอร์แอนด์แกมเบิ้ล ซึ่งเขาได้น�ำเสนอถึงวิธีที่บริษัทสามารถ

ใช้คลืน่ความถีใ่นระบบ RFID อนัเป็นเทคนคิไร้สายทีปั่จจบุนัมกีารใช้อย่างกว้างขวางเพือ่ใช้ในการช�ำระ

เงินและใช้ส�ำหรับสมาร์ทไอดีการ์ด

ส�ำหรบัความหมายอย่างเป็นทางการของ IoT ได้มกีารก�ำหนดไว้โดยไอเอสโอและไออซีว่ีาเป็นโครงสร้าง

พื้นฐานของสิ่งที่ใช้เชื่อมต่อระหว่างคน ระบบและแหล่งข้อมูลร่วมกันกับบริการซึ่งกระบวนการและ

ปฏกิริยิามต่ีอข้อมลูจากโลกทางกายภาพและจากโลกเสมอืนจรงิ  แต่หากจะให้ค�ำนยิามของค�ำว่า IoT 

อย่างง่ายๆ IoT คือ เครือข่ายของคอมพิวเตอร์และอุปกรณ์ไร้สายที่ยอมให้เราและเครื่องจักร มอง

เหน็ รูส้กึได้ หรอืแม้แต่ควบคมุสิง่ของบนโลกทีอ่ยูร่อบๆ ตวัเราทัง้ในระดบัตวับคุคลและในระดบัทีก่ว้าง

ขึ้นไปจนถึงระดับโลก

อันที่จริงแล้ว อุปกรณ์ IoT และระบบ IoT ได้มีบทบาทเพิ่มมากขึ้นในชีวิตประจ�ำวันของเราเป็นส่วน

ใหญ่ บางอย่างกเ็ป็นทีรู่จ้กักนัในตลาดในประเทศและตลาดผูบ้รโิภค อย่างไรกต็าม ผูใ้ช้งานจ�ำนวนมาก

ที่ใช้งาน IoT อยู่ในอุตสาหกรรมการดูแลสุขภาพ งานบริการพื้นฐานด้านสาธารณูปโภค และสาขา

เกษตรกรรม  

มีสิ่งที่เรารู้จักกันดีและพูดถึงโดยบางครั้งอาจจะไม่ได้ตระหนักถึงว่ามันคือ IoT แต่เราได้ใช้ค�ำว่า 

สมาร์ทรวมกบัค�ำอืน่ๆ เข้าไปและมนักค็อื IoT นัน่เอง  มกีารกล่าวถงึว่ามนัคอืการปฏวิตัอิตุสาหกรรม

ครั้งต่อไปด้วย เช่น สมาร์ทการ์ด สมาร์ทคาร์ สมาร์ทมิเตอร์ สมาร์ทซิตี้ สมาร์ทโฟน เป็นต้น

โดยรวมแล้ว IoT สามารถท�ำให้เราเชื่อมต่อกันมากขึ้น มีความรู้มากขึ้น มีประสิทธิภาพมากขึ้นและมี

ประสิทธิผลมากขึ้น และยังมีของเสียน้อยลง แต่ถ้ามีการจัดการอย่างไม่เหมาะสมแล้ว มันก็อาจท�ำให้

เครือข่ายคอมพิวเตอร์หรือข้อมูลของเรามีความมั่นคงปลอดภัยน้อยลงและขาดความยืดหยุ่นได้   

เมื่อปีที่แล้ว ไอเอสโอ และไออีซี ได้เผยแพร่มาตรฐานฉบับแรกของโลกที่น�ำมาใช้เป็นสถาปัตยกรรม

การอ้างอิงส�ำหรับ IoT ซึ่งก็คือ ISO/IEC 30141  การน�ำมาตรฐานดังกล่าวไปใช้จะช่วยให้ IoT  

มีประสิทธิผลมากขึ้น มีความมั่นคงปลอดภัยมากขึ้น และมีความยืดหยุ่นมากขึ้น

 “ประโยชน์ของ IoT นัน้มมีากมายแต่ในขณะเดยีวกนั ความเสีย่งมากทีส่ดุคอืความยดืหยุน่และความ

มัน่คงปลอดภยั” ฟรองซวั โคลลเียร์ ได้ให้ข้อสงัเกตไว้  เขาท�ำหน้าทีเ่ป็นประธานคณะกรรมการวชิาการ

ร่วมของไอเอสโอและไออีซี ISO/IEC JTC 1, Information technology 8 คณะอนุกรรมการ SC 

จดหมายข่าวเพื่อการเตือนภัยด้านมาตรฐาน
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41, Internet of Things and related technologies ซึง่คณะอนกุรรมการ JTC 1/SC 41 ได้โฟกสัทีม่าตรฐานส�ำหรบั IoT ในขณะทีค่ณะอนกุรรมการ 

JTC1 เองก็รับผิดชอบมาตรฐานสากลในสาขาเทคโนโลยีสารสนเทศและได้พัฒนามาตรฐานที่เกี่ยวข้องกับ IoT ไปแล้วมากกว่า 3,000 ฉบับนับตั้งแต่เริ่ม

ตั้งคณะท�ำงานเมื่อปี 2530 (ค.ศ.1987)

ความท้าทายของ IoT คือความสามารถในการท�ำงานร่วมกันของ IoT หรือความสามารถของอุปกรณ์ IoT ในการเชื่อมต่อกันและระบบอื่นๆ แบบไร้รอย

ต่อและความมั่นคงปลอดภัยที่มีการเชื่อมต่อกัน เทคโนโลยีที่ก�ำลังพัฒนาตลอดเวลาด้วยความเร็วในระดับก้าวสูงสุด ท�ำให้การเพิ่มเครือข่ายมีความเร็ว

สูงและบ่อยครั้งเกิดขึ้นอย่างเร่งด่วนเฉพาะกิจเนื่องมาจากเทคโนโลยีที่เกิดขึ้นมาระลอกแล้วระลอกเล่า การเติบโตของ IoT นั้นเป็นแบบก้าวกระโดด จาก

การประมาณการศักยภาพของอุปกรณ์ที่เชื่อมต่อกับ IoT พบว่าอุปกรณ์จะเพิ่มขึ้นถึง 50 พันล้านอุปกรณ์ภายในปี 2563 (ค.ศ.2020) และจะมีมูลค่าใน

ตลาดถึงราวล้านล้านเหรียญสหรัฐ

เมื่อปี 2559 (ค.ศ.2016) เป็นปีที่มีการก่อตั้ง JTC 1/SC41 และถือว่าเป็นปีที่ทุกคนให้ความสนใจ IoT เนื่องจากเกิดการจู่โจมเครือข่ายผ่านอุปกรณ์ IoT 

และในเดือนมีนาคมปีนั้น เกิดการโจมตีอินเทอร์เน็ตโดย Mirai Botnet ที่ฝั่งตะวันออกของสหรัฐอเมริกา จนกระทั่งเครือข่ายไม่สามารถท�ำงานได้ นับ

เป็นการโจมตคีรัง้ใหญ่ทีส่ดุเท่าทีเ่คยมมีา คนส่วนใหญ่แปลกใจว่ารหสัการโจมตกีระจายไปอย่างรวดเรว็ได้อย่างไร และมนัง่ายเพยีงใดส�ำหรบัแฮกเกอร์ที่

จะท�ำให้เครือข่ายมีความปลอดภัย เรื่องราวเหล่านี้เกิดขึ้นได้อย่างไร มันเป็นกรณีศึกษาของการเกิดจุดอ่อนในเครือข่ายซึ่งในกรณีนี้ อุปกรณ์ IoT มีการ

เชื่อมต่อกับเครือข่าย 

การโจมตขีอง Mirai Botnet พุง่เป้าไปทีอ่ปุกรณ์ไร้สายอย่างกล้อง CCTV และโทรทศัน์อจัฉรยิะ ซึง่ขายไปในจ�ำนวนจ�ำกดัพร้อมด้วยชือ่และรหสัผ่านของ

แอดมินที่ก�ำหนดไว้แล้ว  ผู้ผลิตได้ท�ำอุปกรณ์เหล่านี้ไว้นับล้านเครื่อง 

บ็อทเน็ทจึงพยายามรวมเอาชื่อและรหัสผ่านมารวมกัน เท่ากับว่าเป็นการอนุญาตให้บ็อทเน็ทเข้าควบคุมอุปกรณ์ได้ และอุปกรณ์นับแสนเครื่องก็สามารถ

สร้างการปฏเิสธบรกิารไปพร้อมๆ กนั  ท�ำให้สามารถโจมตไีด้ส�ำเรจ็ ซึง่การโจมตนีัน้กถ็งึกบัท�ำให้เครอืข่ายในอเมรกิาเป็นอมัพาตไปชัว่คราว ทัง้นี ้ทางการ

สหรัฐอเมริกาพบว่าส่วนหนึ่งที่ท�ำให้ระบบอ่อนแอคือ server ส่วนใหญ่ขาดการควบคุมด้วยผู้มีอ�ำนาจสั่งการ จึงถูกโจมตีได้ง่าย

ส่วนการแฮ็คด้วยระบบเอกสารในครั้งอื่น มีโรงงานที่ถูกกระท�ำวินาศกรรมผ่านการโจมตีที่เครื่องคอมพิวเตอร์ส่วนบุคคล  ในกรณีนี้ ดูเหมือนว่ามันเกิด

ที่เครื่องคอมพิวเตอร์ส่วนบุคคลที่เข้าถึงระบบการผลิตในโรงงานอุตสาหกรรมได้ ซึ่งสิ่งนี้คงไม่เกิดขึ้นถ้าระบบการผลิตของโรงงานอุตสาหกรรมอยู่ห่าง

ไกลจากเครื่องที่ท�ำการบริหารจัดการที่ใช้อินเทอร์เน็ตผ่านการแบ่งเครือข่ายที่เหมาะสม

ยิง่ไปกว่านัน้ เครอืข่ายอาจมคีวามปลอดภยัมากกว่าเพยีงแค่ประยกุต์ใช้กระบวนการเอกสารและคูม่อืขัน้ตอนตามทีอ่ธบิายไว้ในมาตรฐานหลายฉบบั เช่น 

มาตรฐานชุด ISO/IEC 27033 ส�ำหรับเทคนิคด้านความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ ซึ่งมีมาตรฐานฉบับหนึ่งที่ระบุให้มีการแบ่งเครือข่าย

เพื่อเพิ่มความมั่นคงปลอดภัย

ในปีเดยีวกนักบัทีเ่กดิการโจมตโีดย Mirai Botnet กลุม่นกัวจิยัชาวอสิราเอลกไ็ด้แสดงให้เหน็ถงึความง่ายดายในการแฮค็เข้าไปในเครอืข่ายทีใ่ช้โดรนและ

ท�ำให้เกิดความอ่อนแอในระบบผ่านหลอดไฟในเครื่อง ก็สามารถควบคุมโดรนได้ นักวิจัยรายงานว่าถ้ามีหลอดไฟอัจฉริยะมากพอในเมืองที่ใช้รูปแบบการ

สื่อสารแบบเดียวกัน การโจมตีจะสามารถท�ำได้ง่ายมากและส่งผลกระทบต่อเครือข่ายไฟทั้งเมืองภายในเวลาไม่ถึงหนึ่งนาที

แล้วท�ำไมถึงต้องมองภาพอนาคตแบบสุดโต่งเช่นนี้ ความท้าทายที่มาพร้อมกับอุปกรณ์ IoT คืออะไร และมาตรฐานเทคโนโลยีสารสนเทศจะช่วยแก้ไข

ปัญหาได้อย่างไรบ้าง โปรดติดตามได้ในตอนต่อไปซึ่งเป็นตอนจบค่ะ

ที่มา: 1. https://www.iso.org/news/ref2361.html

         2. https://www.wired.com/story/mirai-botnet-creators-fbi-sentencing/ 
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จดหมายข่าวเพื่อการเตือนภัยด้านมาตรฐาน

International Organization for Standardi-

zation (ISO) หรอืองค์การระหว่างประเทศว่าด้วย

การมาตรฐาน ได้ด�ำเนินการส�ำรวจจ�ำนวนผู้ที่ได้

รับการรับรองมาตรฐาน ISO โดยนับจากจ�ำนวน

ใบรบัรองทีอ่อกโดยหน่วยรบัรอง (Certification 

Body) ที่ได้รับการรับรองโดยหน่วยรับรองระบบ

งาน (Accreditation Body) ที่เป็นสมาชิกของ 

International Accreditation Forum (IAF)   

ท้ังนี ้ISO Survey เริม่ด�ำเนนิการตัง้แต่ปี 1993 โดย

รวบรวมจ�ำนวนผูท้ีไ่ด้รบัการรบัรอง ISO 9001 เป็น 

กลุม่แรก และขยายไปสูม่าตรฐานอืน่ๆ ทีม่กีารน�ำไป

ใช้อย่างแพร่หลาย โดยมจี�ำนวนมาตรฐานทีด่�ำเนนิ

การส�ำรวจ ณ ปี 2017 จ�ำนวน 10 มาตรฐาน และ

มีข้อมูลสรุปได้ ดังนี้

ผลจากการส�ำรวจ พบว่า มาตรฐานที่มีอัตราการ

เตบิโตของจ�ำนวนผูท้ีไ่ด้รบัการรบัรองสงูสดุ คอื ISO 

28000 การบริหารความปลอดภัยในโซ่อุปทาน มี

อตัราเตบิโตสงูถงึ 39% รองลงมา คอื ISO 39001 

การจัดการระบบความปลอดภัยบนท้องถนน มี

อตัราเตบิโต 30% ซึง่ถอืเป็นแนวโน้มปกตขิองการ

ส�ำรวจ โดยในช่วงปีแรกๆ จะมอีตัราการเตบิโตสงู 

และจะค่อยๆ มีอัตราลดลงในระยะถัดไป 

ส�ำหรับมาตรฐานที่มีอัตราการเติบโตสูงในล�ำดับ

ถัดมา คือ ISO/IEC 27001 มาตรฐานด้านการ

จัดการความมั่นคงปลอดภัยของสารสนเทศ ที่มี

อตัราการเตบิโต 19% ล�ำดบัถดัมา คอื ISO 50001 

มาตรฐานการจดัการพลงังาน มอีตัราเตบิโต 13% 

และ ISO 22301 มาตรฐานการบริหารความต่อ

เนื่องทางธุรกิจ ที่มีอัตราการเติบโต 11% และ 

ISO 20000-1 มาตรฐานการบริหารจัดการการ

ให้บริการสารสนเทศ มีอัตราเติบโต 10% 

ล�ำดบัถดัมา คอื ISO 13485 มาตรฐานการบรหิาร

คุณภาพส�ำหรับอุตสาหกรรมเครื่องมือแพทย์ 

ที่มีอัตราการเติบโต 7%  ISO 14001 ด้านการ

จัดการสิ่งแวดล้อม ที่มีอัตราการเติบโต 5% และ 

ISO 22000 ด้านการจดัการความปลอดภยัในการ

ผลิตในอุตสาหกรรมอาหาร ที่มีอัตราการเติบโต

เพียง 2% ส่วน ISO 9001 ด้านการบริหารงาน

คณุภาพ ทีเ่ป็นมาตรฐานพืน้ฐานทีม่ีการประกาศ

ใช้มานานทีส่ดุและมจี�ำนวนผูท้ีไ่ด้รบัการรบัรองสงู

ที่สุด มีอัตราการเติบโตลดลง -4% 

ประเทศทีม่ผีลกระทบต่อผลการส�ำรวจ ซึง่มจี�ำนวน

ผูท้ีไ่ด้รบัการลดลงอย่างมาก เช่น จ�ำนวนผูท้ีไ่ด้รบั

การรบัรอง ISO 9001 ของประเทศเยอรมนั บราซลิ 

อนิเดยี ญีปุ่น่ โปแลนด์ สโลวาเกยี สวสิเซอร์แลนด์ 

ไต้หวัน ไทย และตุรกี เป็นต้น 

การส�ำรวจข้อมูลในปี 2017 พบว่ามีหน่วยรับรอง

บางรายไม่เข้าร่วมการส�ำรวจ ท�ำให้ข้อมูลมีความ

ผันผวนและมีผลกระทบต่อจ�ำนวนผู้ที่ได้รับการ

รับรองในภาพรวม อีกทั้ง ยังมีบางประเทศที่ไม่

เข้าร่วมการส�ำรวจในบางมาตรฐาน ท�ำให้จ�ำนวน

ประเทศทีใ่ห้ข้อมลูในบางมาตรฐานกม็ลีดลงเช่นกนั

นอกจากนั้น จากการที่ ISO/TS 16949:2009 

ได้ถูกยกเลิกไปเมื่อเดือนธันวาคม 2016 โดยมี

มาตรฐาน IATF 16949: 2016 มาแทนที่ ดังนั้น

ในปี 2017 จึงไม่มีข้อมูลการส�ำรวจจ�ำนวนผู้ที่ได้

รบัการรบัรอง ISO/TS 16949 โดยผลการส�ำรวจ

ล่าสดุ คอื ปี 2016 ทีม่จี�ำนวนผูท้ีไ่ด้รบัการรบัรอง 

67,358 ราย  
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